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Patent- och marknadsdomstolen 2020-08-20 Mil nr. PMA 10204-
20

PMD:P

Advokat Michael Lettius

Parter: AB Svensk Filmindustri m.fl. ./. OVPN Integritet AB
Milet giller: informationsforeliggande enligt upphovsrittslagen

Domstolen har fitt in handlingar i malet. Handlingarna foljer med detta brev.

Lamna ett yttrande till domstolen
Du ska limna in ett skriftligt yttrande diar du beméter det som star i handlingarna.
Domstolen maste ha yttrandet senast den 27 augusti 2020.

Philip Stalhandske

Bifogade handlingar: aktbilaga 50-51
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Yttrande i mal PMO 10204-20

Det justerande yrkandet vidhélls, det anfordes i det andra yttrandet i sakfragan.

For att ha en fungerande VPN-tjdnst méste kunderna kunna verifieras och anvédnda tjénsten.
Tjinsten maste i sin tur veta vilken anvdndare som ska kopplas till vilken statiskt ip-adress. I

annat fall fungerar inte tjdnsten. Att dessa uppgifter inte finns dr bade osannolikt och orimligt.

Promemorian fran Anders Nilsson kan dberopas som bevis da det bygger pa Anders Nilssons

sakkunskap om forhéllanden som berdrs i PM.

Mot bakgrund av att Anders Nilssons PM ifragasitts sd har sakkunnigutlatande frn Jesper
Larsson dven inhdmtats. Promemorian fran Anders Nilsson stddjs vidare av Jesper Larssons
utldtande. Aven Jesper Larssons sakkunnigutlatande beropas som bevisning, se bifogad

bilaga.

Jesper Larsson har mycket lang erfarenhet och gedigen kunskap om VPN-tjdnster. Av
utlatandet fran Jesper Larsson framgér att det maste finnas data kopplat till anvdndare och
identiteter for att f4 VPN tjinsten att fungera. Vidare anger Larsson bland annat att det skall
anses som extremt sannolikt att anvéndaren eller identiteten som é&r kopplad till
konfigurationen finns lagrad i en anvéndardatabas dir en given anvindare kan
sammankopplas till savdl VPN konfiguration, konfiguration rérande vart den statiska ip
adressen skall pekas till, betalningsinformation som bor beskriva hur lange givet konto &r

aktivt samt vilken betalningsmetod anvéndaren har anvént.



Angaende rittegangskostnaderna sa bestrids dessa, kostnader upp till nivan av
rittighetshavarnas kostnader vitsordas som skiliga i och for sig, men av skil som tidigare

angivits bor vardera parten st for sina egna kostnader.

Raittighetshavarnas réttegdngskostnader uppgir sammanlagt till 26 400 kronor, motsvarande

12 timmars arbete.

Stockholm den 19 augusti 2020

Sara Lindback



W OX4YA

Yttrande kring VPN samt VPN-Tjanster STOCKHOLMS TINGSRATT

PMD:P

Mitt namn ar Jesper Larsson och jag arbetar som sakerhetsspecialist pa foretaget OxéllNA.KO!k//\!:itt MR
fokusomrade inom IT sakerhet ar tekniskt infrastruktur dar jag arbetar med penetrationstestemrmi 10204-20
och sakerhetsradgivare. Jag har en rad VPN-leverantérer som kunder dar jag arbetar 1Gllen °

som sakerhetsradgivare eller penetrationstestare. Utdver detta tillhor jag ett internationellt
penetrationstestning team som heter Cure53, dar jag I6pande utfér penetrationstester emot de

tio storsta VPN Leverantorerna i varlden.

Efter att ha tagit del av i handlingar i mal PMA 10204-20. Har jag pa uppdrag av Sara Lindb&ck
blivit ombedd att som sakkunnig kommentera hur en VPN-tjanst fungerar samt vilken typ av
anvandardata, som bor finnas lagrade hos OVPN.

Vad ar ett VPN? Ett VPN ar i sin enklaste definition en krypterad kommunikationskanal
etablerade mellan tva eller flera enheter som har till syfte att skydda kommunikationen mellan
dessa punkter. En VPN leverantor tillhandahaller saledes en krypterad kanal mellan en
anvandarens enhet(r) och internet. Detta kan ytterligare summeras att en VPN leverantor saljer
mojligheten att surfa pa internet anonymt.

Det framgar tydligt pA OVPNs hemsida att man stravar efter att skydda sina anvandares
integritet genom att lagra sa lite anvandardata som mgjligt i sina databaser.

Trots att man stravar efter att lagra sa lite data som mojligt sa& maste det finnas data kopplat till
anvandare och identiteter for att fa VPN tjansten att fungera. | detta fall har en anvandare
betalat for ett VPN-konto med mdéjligheten till att ansluta en publik statisk adress hos OVPN
som anvandaren sedan sjalv valt att kopplat till fildelningssajten “the piratebay”. Dvs
anvandaren har sjalv konfigurerat sitt VPN-konto att peka pa den givha domanen. Foér att denna
typ av konfiguration skall vara mdgjlig s& maste data kring konfigurationen finnas lagrad hos
OVPN i vart fall under den tid da konto ar aktivt.

Det skall anses som extremt sannolikt att anvandaren eller identiteten som ar kopplad till ovan
konfiguration finns lagrat i en anvandardatabas dar en given anvandare kan sammankopplas till
saval VPN konfiguration, konfiguration rérande vart den statiska ip adressen skal pekas till ,
betalningsinformation som boér beskriva hur lange givet konto ar aktivt samt vilken
betalningsmetod anvandaren har anvant. OVPN borde saledes kunna sbdka i sina VPN-servrar
efter given publik ip adress alternativt sdka i sina anvandar-databaser eller i backuper av dessa
for att lokalisera given anvandare eller identitet.

Ox4A
Jesper Larsson




